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Distribuované suboroveé systemy a databazy

« Distribuované suboroveé systemy

« Distribuované databazy

» Konzistentnost, dostupnost a tolerancia voci vypadkom
— Mechanizmy na zabezpecCenie konzistentnosti dat
— CAP teoréma

Peter Bednar
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Distribuované suborove systemy

« Velké subory (nad niekolko TB) uz nie je mozné ulozit na jeden
fyzicky disk
- Distribuovanie dat — subory sa rozdelenia na mensSie bloky, ktoré sa
ulozia na samostatnych serveroch — datovych uzloch
« Replikacia dat - kopie tych istych datovych blokov su ulozené na
viacerych uzloch
— ZabezpecCenie dat — ak zlyha jeden uzol, data su este dostupné
na zaloznych uzloch
— RychlejsSi pristup k datam — pri Citani dat sa moze klient pripojit’ k
viacerym uzlom, ktoré uchovavaju kopie pozadovanych dat a
moze si vybrat uzol s ktorym ma najrychlejSie sietoveé spojenie
* Bloky maju zvyCajne rovnaku, pevne danu max. velkost
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Architektura distribuovaného suborového systemu

Dva typy serverov - uzlov:
Datovy uzol

— Uchovava datové bloky
Smerovaci/menny uzol

— Rozdeluje subory na bloky a rozhoduje, na ktorych datovych
uzloch budu bloky ulozené/replikované

— Uchovava metadata o rozdeleni suborov a umiestneni blokov

Pri zapise/Citani klient komunikuje najprv so smerovacim/mennym
uzlom, ten urCi kam sa maju ulozit zapisovane datové bloky, alebo
kde sa nachadzaju Citaneé data, potom klient komunikuje priamo z
vybranym datovym uzlom

Peter Bednar
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Distribuovany suborovy system — Citanie dat
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Distribuovany suborovy system — zapis dat
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Distribuovany suborovy system — replikacia
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Distribuované databazy

« Podobna architektara ako pri distribuovanych suborovych
systemoch:

- Datovy uzol - uchovava datové zaznamy
« Smerovaci uzol

— Pri pridavani novych zaznamov rozhoduje na ktorom datovom
uzly budu data ulozené/replikované

— Pri dopytovani rozosiela dopyt na jednotlivé datoveé uzly a spaja
Ciastkovée vysledky z datovych uzlov do vysledného vysledku

« Konfiguracny uzol - uchovava metadata o rozdeleni zaznamov na
jednotlivé datove uzly

Peter Bednar
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Architektura distribuovanej databazy
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Distribuovanie dat v databazach - sharding

« Datova tabulka/kolekcia sa rozdeli na datoveé uzly po
riadkoch/zaznamoch (horizontalne delenie dat)

— Déta je mozné distribuovat aj po stlpcoch — vertikalne delenie
dat - bezné pre stlpcové databazy
* Programator mbze zvycCajne urcit jeden kluc, podla ktorého sa data
rozdelia:

— Rozdelenie by malo byt rovhomerné aby bola zataz na
jednotlivych datovych uzloch vyvazena

— Ak sa pri dopytovani data Casto filtruju podla niektorého atributu
(napr. podla postového Cisla) je vyhodné tento atribut zvolit' ako
kluC pre distribuovanie dat — smerovaci uzol potom méoze
dopredu zistit, ktoré uzly priamo obsahuju filtrované data a
nemusi kontaktovat vsetky datoveé uzly — aplikacne zavislé

Peter Bednar 10
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Sharding - rozdelenie dat, priklad (1)

id | polozka pocet
0 | polozka 1 10
1 | polozka 1 5
2 | polozka 2 15
3 | polozka 2 10
4 | polozka 1 20
5 | polozka 2 30
6 | polozka 3 25
7 | polozka 2 10
8 | polozka 1 5
9 | polozka 3 20

Peter Bednar

polozka 1 10
polozka 2 10
polozka 3 25
polozka 3 20
polozka 1 5
polozka 1 20
polozka 2 10
polozka 2 15
polozka 2 30
polozka 1 5

uzol O
kfac 0

uzol 1
kfuc 1

uzol 2
klucg 2
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Sharding - rozdelenie dat, priklad (2)

kfu€ = id % 3, max. velkost 4, pocCet uzlov 3

0/0 | polozka 1 10
1/1 olozka 1 5 -
g uzol 0 klu¢
2/2 | polozka 2 15 [0_2]
3/0 | polozka 2 10
4/1 | polozka 1 20
uzol 1
Kym sa nedosiahne max. velkost, zdaznamy su ukladané
na jeden uzol. uzol 2

Peter Bednar
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Sharding - rozdelenie dat, priklad (3)

kfu€ = id % 3, max. velkost 4, pocCet uzlov 3

0/0 | polozka 1 10
3/0 olozka 2 10
i uzol O
klu¢ O
1/1 | polozka 1 5
2/2 | polozka 2 15 U,Zv0| 1
kfac [1,2]
4/1 | polozka 1 20
Ked'sa prekroci max. velkost, zaznamy su rovhomerne
rozdelené na viacero uzlov. uzol 2
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Sharding - rozdelenie dat, priklad (4)

kfu€ = id % 3, max. velkost 4, pocCet uzlov 3

0/0 | polozka 1 10
3/0 olozka 2 10
P uzol O
6/0 | polozka 3 25 klaeé 0
7/1 | polozka 2 10 1/1 | poloZka 1 5
2/2 | poloika 2 15 L!ZvOl 1
KIGE [1,2]
4/1 | polozka 1 20
5/2 | polozka 2 30
uzol 2
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Sharding - rozdelenie dat, priklad (5)

kfu€ = id % 3, max. velkost 4, pocCet uzlov 3

0/0 | polozka 1 10

3/0 olozka 2 10
P uzol O
6/0 | polozka 3 25 klaeé 0

1/1 | polozka 1 5
4/1 | polozka 1 20 UZ’O‘! 1
kfu¢ 1

7/1 | polozka 2 10
2/2 | polozka 2 15 uzol 2
5/2 | polozka 2 30 kluc 2
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Sharding — zvoleny kluc

%namme s?, zvolit k!uc, ktor.y sa, 0 | polotka 1 10
casto pouziva pre filtrovanie dat
pri dopytoch. 1 | polozka 1 >
4 | polozka 1 20
Napr. ak aplikaci trebuj
. apr. ak ap _,a_c d p? ebuje 8 | polozka 1 5
Casto zobrazit iba zaznamy pre
polozku 1, smerovaci uzol ziska
vysledok priamo z uzla 0. 2 | polozka 2 15
3 | polozka 2 10
Data vsak, uz nemusia byt 5 | polotka 2 20
rozdelené rovhomerne.
7 | polozka 2 10
6 | polozka 3 5
9 | polozka 3 20

Peter Bednar

uzol O
polozka 1

uzol 1
polozka 2

uzol 2
polozka 3
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Vertikalne delenie dat pre stipcové databazy

polozka1l | 0,1,4,8
polozka 2 | 2,3,5,7
polozka 3 | 6,9

5 1,8

10 0,3,7

15 2

20 4,9

25 6

30 5

id | polozka pocet
0 | polozka 1 10
1 | polozka 1 5
2 | polozka 2 15
3 | polozka 2 10
4 | polozka 1 20
5 | polozka 2 30
6 | polozka 3 25
7 | polozka 2 10
8 | polozka 1 5
9 | polozka 3 20
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uzol O
polozka

uzol 1
pocet
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Distribuovanie dat v grafovych databazach

uzol 0 uzol 1 uzol 2

Pri grafovych databazach sa snazime rozdelit vrcholy grafu tak, aby co
najmenej hran prechadzalo medzi vrcholmi ulozenymi na réznych datovych
uzloch

Peter Bednar 18
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Zakladné vlastnosti distribuovanych systemov (1)

« Distribuovany systém je zlozeny z viacerych uzloch, ktoré
uchovavaju data a navzajom komunikuju cez siet.

« Klienti sa pripajaju ku niektorym z uzlov, pricom naraz sa moze
pripojit’ paralelne viacero klientov s roznymi poziadavkami

« Komunikacia cez siet medzi klientom a uzlami, alebo medzi uzlami
navzajom nie je spolahliva. Odosielané spravy:
— Nemusia byt vOGbec dorucené
— MOozu byt dorucené v odlisShom poradi nez boli odoslané
— MO&zu byt doruCené viac krat
« Jednotlivé uzly mézu zlyhat

Peter Bednar 19
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Zakladné vlastnosti distribuovanych systemov (2)

Konzistentnost — Consistency
vsetci klienti maju ,,spravny“
pohlad na data

Dostupnost — Availability Spolahlivost — Partition
vsetci klienti moézu vzdy systém pracuje spravne aj
zapisovat a Citat data pri vypadkoch uzlov/

komunikacie

Peter Bednar
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- )
Konzistentnost
tl t4
klient 1 I
I
I
I
zapis hodnota =1 :_
systém ¢itanie 1 : ¢itanie 2
I
——————————————————————————— l— — — e o e e s s s =
klient 2 t2 1t5 t6 t7
: hodnota = ? hodnota = 1
>
cas

« Ak Citanie zaCne po potvrdeni zapisu, kazdy klient musi precitat
aktualizovanu hodnotu

Peter Bednar
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Konzistentnost' a replikacia

» Prireplikacii su kopie dat ulozené na viacerych datovych uzloch
« Klient mbéze data Citat z lubovolného uzla na ktorom je ulozena
kopia pozadovanych dat
— Inak by sa obmedzila Skalovatelnost
« Silna konzistentnost’
— Systém pri potvrdeni zapisu musi zabezpecit, ze kazda kopia
dat bude aktualizovana. Vsetci klienti pri nasledujucom cCitani
ziskaju aktualnu hodnotu

 Slaba konzistentnost’

— Iba niektoré kopie su aktualizované v Case potvrdenia zapisu.
Niektoré uzly su aktualizované asynchronne, tzn. niektori klienti
mozu docCasne precitat neaktualne hodnoty. Po Case musi
systém skonvergovat do konzistentného stavu

Peter Bednar 22
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Replikacia — jeden primarny uzol (1)

* Pre Citanie dat sa klienti mézu pripojit' na fubovolny uzol na ktorom
je kopia pozadovanych dat
» Pri zapise sa vSetci klienti pripoja na jeden uréeny primarny uzol —

ten musi zabezpecit' atomicku aktualizaciu vSetkych képii (tzn. bud

kazdy z uzlov aktualizuje svoju kopiu, alebo Ziadny)

— Vyzaduje si to komunikaciu medzi uzlami a tzv. protokol
dvojfazoveho potvrdzovania

Peter Bednar

23



Technolégie spracovania Velkych dat FyLURCer (o=

Replikacia — jeden primarny uzol (2)

Zapis
Primarny uzol
Klient 1 Klient 2
AZN A
~ N |
el SN -
Citanie =~ Citanie

N— N— (] N———

N— N— ~ N~~———
Datovy uzol Datovy uzol Datovy uzol Datovy uzol

(képia 1) (kopia 2) (kopia 3) (képia 4)

Peter Bednar
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Protokol dvojfazového potvrdzovania

1. Primarny uzol odosle zapisované data a poziadavku na hlasovanie
o zapise vSetkym datovym uzlom

2. Kazdy datovy uzol prevezme zapisovane data do doCasneho logu,
ak nenastane chyba odosle hlasovanie za zapis, pri chybe odosle
hlasovanie za zrusenie zapisu

3. Ak primarny uzol ziska hlasovanie od vsetkych uzloch, tak:
a. Ak vsetky uzly hlasovali za zapis, odosle uzlom potvrdenie
zapisu
b. Ak aspon jeden uzol hlasoval za zrusenie, odosle uzlom prikaz
pre zrusenie zapisu

4. Ak datovy uzol ziska potvrdenie pre zapis, trvalo zapiSe data z
logu, inak zapis zrusi a vymaze data z logu

Peter Bednar
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Jeden primarny uzol - zhrnutie

* Vieme zabezpecit silnu konzistentnost

« Dobra skalovatelnost pri Citani dat — klient méze komunikovat' s
najblizSim datovym uzlom

« Slaba skalovatelnost pri zapisovani
— Vsetci klienti komunikuju s jednym primarnym uzlom
— Primarny uzol musi Cakat na potvrdenie od vsetkych datovych

uzlov (ak len jeden ma zlé spojenie s primarnym uzlom, zapis sa
spomali)

« Jeden bod zlyhania (slaba spolahlivost)
— Ak vypadne primarny uzol, ziaden klient nemd&ze zapisovat data

Peter Bednar
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Replikacia — vacsinové hlasovanie (1)

* Primarny uzol nie je pevne dany
* Pri zapise moze klient komunikovat' s lubovolnym datovym uzlom,
ktory sa pokusi ziskat' suhlas na to aby sa stal primarnym uzlom od

vacsiny ostatnych uzlov, ktoré uchovavaju tu istu kopiu
« Ak mame ulozit' n kopii, definujeme:
— QW —kvorum pre zapis
— QR — kvorum pre Citanie dat
pricom plati QW > n/2 a QW + QR >n
— Napr. ak mame 7 kopii, tak QW =5, QR =3

Peter Bednar
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Replikacia — vacsinove hlasovanie (2)

« Klient zacne komunikovat s [ubovofnym uzlom — zapisujuci uzol

« Zapisujuci uzol sa postupne pokusi ziskat suhlas od ostatnych uzlov
ktoré uchovavaju tu istu kopiu

« Kazdy uzol ktory dostane poziadavku, odosle suhlas na zapis, alebo
odosle zamietnutie ak uz prebieha iny zapis (tzn. ak je sam

zapisujucim uzlom, alebo uz odoslal suhlas inému zapisujucemu
uzlu — naraz sa méze pokusat o zapis viacero klientov)

» Ak zapisujuci uzol ziska suhlas od QW uzlov, atomicky zapiSe data
na vsetky kopie od ktorych dostal suhlas a odosle potvrdenie
Klientovi

« Ak sa mu nepodari ziskat suhlas, zapisujuci uzol poCka stanoveny
cas a pokusi sa ziskat suhlas znovu

« Zvysné kopie su aktualizované asynchrénne zapisujucim uzlom

Peter Bednar
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Replikacia — vacsinove hlasovanie (3)

« Kilient Caka iba na zapis QW kopii, zvysné sa aktualizuju
asynchronne
« Aby ziskal klient vzdy aktualnu hodnotu, musi precitat data aspon
od QR lubovolnych uzlov, ktoré uchovavaju tu istu képiu
« Z definicie kvora vyplyva, Ze:
— |ba jeden uzol moze ziskat povolenie ha zapis v danom case

— Ak si lubovolne vyberieme QR uzlov, aspon jeden bude vzdy
obsahovat aktualne data

Peter Bednar 29
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Vacsinové hlasovanie — priklad (1)

 priklad pren=7,QW =5, QR =3
"w@® © ® 6 ® ©® o

¢as
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Technolégie spracovania Velkych dat FyLURCer (o=

Vacsinové hlasovanie — priklad (2)
 priklad pren=7,QW =5, QR =3

w@® © ®
danie @) 2@ 2@

®© @ o
. e

¢as
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Vacsinové hlasovanie — priklad (3)

« prikladpren=7, QW =5, QR =3
w @ @ @
dtanie (@) (@)
zépis @

®

®
2

@®
@®
@®
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Vacsinové hlasovanie — priklad (4)

+ priklad pren=7,QW =5, QR =3
w @ @ @
danie @) 2@ 2@
2apis (@)
Eitanie @

Peter Bednar
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Vacsinoveé hlasovanie - zhrnutie

* Vieme zabezpecit silnu konzistentnost

«  Vieme zabezpecit dobru spolahlivost — ak vypadne pri zapise/alebo
Citani niektory z uzlov, klient méze kontaktovat dalSi

« Silna konzistentnost' si vyZzaduje viac komunikacie (hlasovanie,
Citanie z viacerych uzloch ak chceme ziskat vzdy aktualnu hodnotu)

« Kompromis — zlepSili sme spofahlivost’ na ukor Skalovatelnosti

Peter Bednar
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Distribuované transakcie

» Prireplikacii ten isty zaznam kopirujeme na viacero uzlov

» Pritransakciach je potrebné atomicky modifikovat viacero
zaznamov na roznych uzloch — podobné problemy s
konzistentnostou

« Pouziva sa protokol dvojfazového uzamykania - podobny ako
dvojfazové potvrdzovanie

— Najprv sa potvrdi zaCiatok transakcie na vsetkych uzloch, ktore
doCasne uzamknu modifikované zaznamy

— Ak kazdy z uzlov zahrnutych do transakcie potvrdi vykonanie
operacie, rozosle sa potvrdenie o prijati celej transakcie a
zaznamy sa odomknu

Peter Bednar 35
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Spolahlivost

« Je potrebné uvazovat r6zne scenare zlyhania
» Ak uzol/uzly neodpovedaju na spravy
— lde o vypadok siete?
« Uplna strata pripojenia
- Ciastoéna strata pripojenia, rozdelenie siete
— Zlyhal primarny/zapisujuci/datovy uzol?
* |Ide o trvalé zlyhanie?
 |lde o doCasné zlyhanie a uzol sa restartuje a znovu pripoji?

— Uzol ma doCasne, alebo trvalo vyCerpané vypoctové zdroje
(zatazeny procesor, vyCerpana operacna pamat, atd.)

Peter Bednar
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Vypadok systému — priklad rozdelenia siete (1)

O— O
o

Na zaciatku mo6ze kazdy uzol komunikovat s kazdym. Uzol 1 je
zapisujuci uzol ktory replikuje data od klienta na ostatné uzly.
Predpokladajme, Ze klient uklada data ktoré su ulozené v 3
kdpiach na uzloch 1,3,5.

Peter Bednar 37
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Vypadok systému — priklad rozdelenia siete (2)

Ak doslo k vypadku siete, uzly 1 a 5 nem6zu komunikovat medzi
sebou, ale stale vedia komunikovat s uzlami 2,3,4. Uzol 1 stale

moze ziskat kvérum pre zapis a zapiSe data do uzla 1,3. Uzol 5 ma
neaktualne data.

Peter Bednar
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Vypadok systemu — priklad rozdelenia siete (3)

Ak dalsi klient Cita a zapisuje data cez uzol 5, precita neaktualnu
hodnotu a prepise data na uzly 3.

Peter Bednar
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CAP teorema

* Vieme zabezpecCit naraz silnu konzistentnost (Consistency),
dostupnost’ (Availability) a spolahlivost’ (Partition tolerance)?

e CAP teoréma tvrdi, Ze nie je mozné navrhnut systém ktory by spinil
vsSetky 3 poziadavky naraz
* Prirozsiahlych distribuovanych systémoch je spolahlivost nutnost,
tzn. pri navrhu systemu sa voli kompromis medzi konzistentnostou a
dostupnostou
— Napr. pri hlasovani musia klienti Cakat na zapisujuci uzol kym
ziska kvorum — zniZili sme dostupnost’ na ukor konzistentnosti

* Pri spracovani velkych dat sa vSak Casto uprednostriuje dostupnost,
ktora zabezpecCi lepsiu Skalovatelnost pred konzistentnostou

Peter Bednar 40
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Distribuované databazy - zhrnutie

* Nie je mozné dosiahnut’ uplnu dostupnost, konzistentnost' a
spolahlivost naraz

— Kompromis medzi konzistentnostou a dostupnostou
(Skalovatelnostou)

— Ak vie aplikacia tolerovat doCasne nekonzistentné data,
uprednostnime dostupnost

— Pre doélezité data zvolime databazu zabezpecujucu
konzistentnost

« Spolahlivost” je nutnou podmienkou pre nasadenie rozsiahlych
aplikacii - je dolezité vediet:
— Ktoré vypadky vie zvolena databaza detegovat
— Ktoré vie automaticky tolerovat bez narusenia dat
— Pri ktorych je potrebny zasah administratora

Peter Bednar 41



